Strategia i procesy zarzadzania ryzykiem operacyjnym

Ryzyko operacyjne to mozliwos¢ wystapienia straty wynikajacej z niedostosowania lub zawodno$ci procesow wewnetrznych
systemow , ludzi oraz zdarzen zewnetrznych.

Podstawy funkcjonowania systemu zarzadzania ryzykiem operacyjnym wyznaczajq , Zasady zarzadzania ryzykiem
operacyjnym w Banku Spotdzielczym w Lukowie.

Celem zarzadzania ryzykiem operacyjnym w Banku jest zapewnienie bezpiecznego przebiegu wszystkich proceséw
biznesowych w Banku poprzez:

1. Identyfikacje ryzyka operacyjnego w okreslonych obszarach dziatania Banku.

2. Utworzenie bazy danych w celu gromadzenia informacji o zdarzeniach ryzyka operacyjnego i stratach powstajacych w
wyniku zaktdcen w dziatalno$ci Banku.

3. Monitorowanie i raportowanie incydentéw o ktérych mowa w pkt 2.

4. Tworzenie mapy ryzyka w celu okre$lenia dziatarn zmierzajacych do zmniejszenia skutkdw ryzyka operacyjnego.

5. Wykorzystanie mapy ryzyka operacyjnego w opracowaniu ,Polityki zarzadzania ryzykiem operacyjnym” (zawierajacej min.
plan naktadéw inwestycyjnych), ,Polityki kadrowej” itp., stanowigcych element zatozen do planu finansowego.

6. Kontrole i ocene procesu zarzadzania ryzykiem operacyjnym w Banku.

7. Ograniczanie skutkéw ryzyka operacyjnego.
8. Gromadzenie informaciji o zdarzeniach ryzyka operacyjnego majacych miejsce w najblizszym otoczeniu Banku oraz

w miare mozliwo$ci o sposobach porycia strat ww. zdarzen i podjetych dziataniach mitygujacych.

Zgodnie z ,Rekomendacjgq M” wydang przez Komisje Nadzoru Finansowego czynnikami ryzyka operacyjnego sa;

1. Zasoby ludzkie i warunki pracy.

2. Procesy i systemy - integralno$¢ proceséw biznesowych oraz systemdw informatycznych i technicznych.

3. Bezpieczenstwo:
1) informatyczne i teleinformatyczne, zasady zarzadzania ryzykiem w zakresie bezpieczenstwa S$rodowiska

teleinformatycznego i informacji zawiera rozdziat 10 niniejszej Instrukcii;

informacji prawnie chronionej;

alternatywnych kanatéw dostgpu do ustug i informacji bankowych (np. bankomaty, internet);

fizyczne;

zwigzane z zasobami ludzkimi;

klientdw - zmiany w Srodowisku biznesowym;

) produktéw - wdrazanie nowych produktow;

4. Qutsourcing - procesy zlecone na zewnatrz.

Przestepstwa.

6. Awarie, kleski, katastrofy.
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Wystapienie zdarzenia wynikajacego z ryzyka operacyjnego oznacza dla Banku:

1. Mozliwo$¢ wystapienia strat finansowych.

2. Mozliwos¢ znacznego wzrostu kosztdw funkcjonowania.

3. Mozliwos¢ wystapienia strat niefinansowych takich jak:

1)  utrata klientow,

2) skargi klientdw, niezadowolenie,

3) negatywne postrzeganie Banku,

4)  utrata wiarygodno$ci Banku jako instytucji zaufania publicznego.

4. Wzrost innych rodzajéw ryzyka na skutek zdarzen z tzw. pogranicza ryzyk. Przyktadem zdarzenia z pogranicza ryzyka jest
wytudzenie kredytu, ktére jest ujmowane zardwno w ocenie ryzyka kredytowego jak i w ocenie ryzyka operacyjnego
(oszustwo).

Ocena ryzyka przeprowadzana jest na podstawie danych zebranych w procesie identyfikacji i oceny zdarzer operacyjnych z

wszystkich komérek organizacyjnych Banku oraz po dokonaniu analizy i oceny tych danych przez Komérke monitorujaca

ryzyko min. w nastepujacym zakresie:

1. Struktury ryzyka (rodzaj zaistniatych zdarzen, czynniki generujace ryzyko).

2. Obszaréw powstawania zagrozen (w procesach, w poszczegolnych liniach biznesowych i innych zakresach dziatania
Banku).

3. Skali zagrozen i strat.

4. Poziomu ryzyka.

5.Tworzenia planéw awaryjnych zachowania ciggto$ci dziatania.



Do skutecznej identyfikacji i pomiaru ryzyka wykorzystuje sie nastepujace narzedzia:
Rejestr zdarzen i strat operacyjnych

Rejestr skarg i reklamaciji klientow Banku

Wyniki testéw (ciaglosci dziatania ,planéw awaryjnych)

Wynikow kontroli wewnetrzne;

Wynikow audytu zewnetrznego

Kluczowe wskazniki ryzyka KRI

W ramach zarzadzania ryzykiem operacyjnym Bank przeprowadza testy warunkéw skrajnych.

2. Przy konstrukcji zatozen testéw warunkdw skrajnych Bank bierze pod uwage takie czynniki jak:
a. Mozliwe do natozenia na Bank kary finansowe, wynikajace z niedostatecznego dostosowania regulacii
wewngtrznych do zmian przepisow zewnetrznych,
b.  Mozliwosci wystapienia naduzy¢ wewnetrznych i zewnetrznych,
c.  Konsekwencje finansowe nieprawidtowo$ci w obstudze klienta — koszty rozpatrywania skarg i reklamacji,
d. Awarie systemow oraz uszkodzenia aktywéw ktore mogg mie¢ wptyw na wzrost kosztéw dziatania Banku.
3. Testy warunkow skrajnych sg przeprowadzane w Banku na podstawie zatozen zapewniajacych rzetelng ocene ryzyka.

W celu przeprowadzenia testu warunkow skrajnych Bank zakiada trzykrotny wzrost warto$ci strat w badanym okresie;
jezeli tak wyliczona kwota strat operacyjnych przekracza utworzony wewnetrzny wymaog kapitatowy to nalezy opracowaé
plan dziatan zaradczych i oceni¢ zabezpieczenia mozliwych strat rezerwg lub dodatkowym kapitatem wewnetrznym.

5. Testwarunkéw skrajnych przeprowadzany jest w cyklach rocznych i stanowi element raportu ryzyka operacyjnego wedtug
WZOru:
> strat z tytutu ryzyka operacyjnego x 2 < wskaznik bazowy ryzyka operacyjnego

Sk wh =

Za istotny wptyw uznaje sie wykorzystanie wskaznika bazowego ryzyka operacyjnego na poziomie = 90%.

6. Zaprzeprowadzenie testu warunkow skrajnych odpowiedzialna jest Komaérka monitorujaca ryzyko.

7. Przeprowadzone testy warunkow skrajnych oraz testy ciagtosci dziatania sg podstawg do weryfikacji funkcjonujacych w
Banku planéw ciagto$ci dziatania oraz plandéw awaryjnych.

W zakresie bezpieczenstwa $rodowiska teleinformatycznego ryzyko operacyjne rozumiane jest jako warto$¢ zalezna od
wplywu potencjalnych strat wynikajacych z niewtasciwego przetwarzania informacji i od prawdopodobiefistwa wystapienia
takich strat.

Do szacowania ryzyka przyjete zostaty zalecenia zgodnie z ISO/IEC 27000:2009, w ktdrej opisane sg wytyczne dotyczace
zarzadzania ryzykiem w bezpieczenstwie informacji.

W celu szacowania ryzyka Bank dokonuje systematycznej oceny zagrozen i podatno$ci przed i po zmaterializowaniu sie
zagrozenia.

Identyfikacja ryzyka w zakresie bezpieczenstwa $rodowiska teleinformatycznego jest przeprowadzana kazdorazowo w
przypadku planowania istotnych zmian w systemach informatycznych i ich wykorzystaniu oraz w przypadku wdrozenia nowych

technologii.

Bank rozréznia nastepujace komponenty systemu teleinformatycznego:
a. Sprzet,
b.  Oprogramowanie,
c. SiecC.

8. Szacowanie ryzyka odbywa sie z uwzglednieniem klasyfikacji informaciji i systemdw informatycznych. Zasady klasyfikacii
zdefiniowano w Instrukcji bezpieczenstwa Srodowiska teleinformatycznego i informacji w Banku Spéidzielczym w
tukowie.

W rejestrze zdarzeri wewngtrznych w minionym roku nie zanotowano istotnych zdarzen ryzyka operacyjnego.

Planowane dalsze dziatania majace na celu ograniczenie wystepowania czynnikéw ryzyka:

1. oferowanie klientom rachunkéw oraz zlecen statych w celu zmniejszania iloci wpfat kasowych oraz przelewow
bezgotéwkowych,

2. przeprowadzenie szkolen z zakresu technik aktywnej sprzedazy w Banku.

3. Testowanie systemow komputerowych na kopii zapasowe;.

Lista potencjalnych zdarzen ryzyka operacyjnego podlegajacych rejestracji w banku:

1. Oszustwa wewnetrzne
a.Dziatania nieuprawnione
b. Kradziez i oszustwo



2. Oszustwa zewnetrzne
a. Kradziez i oszustwo
b. Bezpieczenstwo systemow
3. Zasady dotyczace zatrudnienia oraz bezpieczeristwo w miejscu pracy
a. Stosunki pracownicze
b. Bezpieczenstwo srodowiska pracy
c. Podzialy i dyskryminacja
4. Klienci, produkty i praktyki operacyjne
a. Obstuga klientéw, ujawnianie informacji o klientach, zobowigzania wzgledem klientow
b. Niewtasciwe praktyki biznesowe lub rynkowe
c. Wady produktéw
d. Klasyfikacja klientow i ekspozycje
e. Ustugi doradcze
5. Szkody zwigzane z aktywami rzeczowymi
a. Kleski zywiotowe i inne zdarzenia
6. Zakfdcenia dziatalno$ci banku i awarie systemow
a. Systemy
7. Wykonanie transakciji, dostawa i zarzadzanie procesami operacyjnymi
a. Wprowadzanie do systemu, wykonywanie, rozliczanie i obstuga transakcii
b. Monitorowanie i sprawozdawczo$¢
c. Naptyw i dokumentacja klientow
d. Zarzadzanie rachunkami klientéw
e. Kontrahenci niebedacy klientami banku ( np. izby rozliczeniowe)
f. Sprzedawcy i dostawcy

Szczegotowe informacje ryzyka operacyjnego zawarte sq w Zasadach zarzadzania ryzykiem operacyjnym ktére jest
udostepnione wszystkim zainteresowanym w formie papierowej w Centrali Banku Spotdzielczego w Lukowie ul. Chopina w
Sekretariacie.



